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MFA (Multi Factor Authenticatie) instellen. (13-9-2024) 

1. Algemeen 

MFA is een extra beveiligingslaag om te voorkomen dat iemand je wachtwoord raadt en 

vertrouwelijke gegevens ‘op straat komen te liggen’. De methode die we gaan gebruiken is de 

Microsoft Authenticator App op je telefoon. Op het moment dat je wilt inloggen (na het invoeren van 

gebruikersnaam\wachtwoord)  krijg je een bericht op je smartphone die vraagt of je de login 

goedkeurt. Als je ‘goedkeuren’ kiest dan wordt je ingelogd. 

MFA moet voor iedereen gelijktijdig worden ingevoerd, omdat dit een beetje moeilijk te plannen en 

testen is voor iedereen, is  er een kleine testomgeving gebouwd waarop je kunt inloggen met behulp 

van MFA. Op een nog te bepalen datum wordt de ‘echte’ extern bureaublad omgeving (cloud) 

omgezet naar MFA toegang. 

 

MFA installeren bestaat uit het instellen van het emailadres en nummer van je mobiel (ook voor als 

je je wachtwoord vergeten bent) en het instellen van de Microsoft Authenticator op je mobiel. 

Vervolgens kun je de werking van de MFA controleren op de test omgeving. 

 

Zonder mobiel zul je straks dus niet kunnen inloggen op het extern bureaublad. 

 

2. De Microsoft Authenticator installeren 

Ga op je mobiel naar de app-store (iphone) of Google Play store (Android). 

Op de Iphone ga je naar zoeken, typt microsoft en kiest de (gratis!) Microsoft authenticator en 

download en opent deze (let op er is ook een app die op de authenticator lijkt!). Je kunt de 

Authenticator voor meerdere omgevingen gebruiken. Straks gaan we verder door rechtsboven op de 

+ te klikken. 
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3. MFA installeren – beveiligingsgegevens invullen. 

Ga naar https:\\start.talentonline.nl, kies aan de linkerkant het tabblad MFA en klik op de groene 

knop “MFA setup”. (of ga naar https://aka.ms/mfasetup) 

 

Het kan zijn dat je moet inloggen met je emailadres en wachtwoord (zelfde als extern bureaublad). 

Als je naam niet in het lijstje staat, kies je een ander account gebruiken, onderaan. 

 
 

 

Stagiaires : Als je een office365 account van je opleiding hebt kan het zijn dat je automatisch met je 

schoolaccount in de MFA setup terecht komt wat uiteraard niet de bedoeling is. Probeer in te loggen 

via een chrome incognito venster of neem een andere laptop/pc.  

Als je handig bent kun je je schoolaccount ook afmelden in bijvoorbeeld Word, naar de MFA setup 

gaan en aanmelden met het Talent account en na afloop weer inloggen met je schoolaccount 

Als je ingelogd bent zie je dit scherm met beveiligings gegevens. Klik op “+ aanmeldingsmethode 

toevoegen” en voeg telefoon en email toe. Kies als email adres je prive account zodat je later 

hiermee je wachtwoord kunt herstellen als je het vergeten bent. 
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Je zult ter controle een nummer ontvangen op je sms of email dat je vervolgens weer moet invullen 

ter controle. 

 
 

 

Stap 3A  

Voeg nog een aanmeldmethode toe en kies Authenticator-app. Je krijgt nu een onderstaande wizard. 

De Microsoft Authenticator app heb je al in stap 2 gedownload op je mobiel, dus kies volgende.  

 

 

 

Klik op volgende 
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In de Authenticator app druk je rechtsboven op de + , kies werk- of schoolaccount en kies QR-code 

scannen. 

 
 

Scan de code en de instelling is klaar. 

Vervolgens wordt een test uitgevoerd, waarbij je een bericht op je mobiel ontvangt dat je moet 

goedkeuren. Het kan zijn dat je daarna nog je schermwachtwoord van je mobiel moet invullen of om 

een vingerafdruk / FaceId wordt gevraagd! 

  

 

HEEL BELANGRIJK! 

Controleer of de standaard aanmeldmethode op “verificatie op basis van apps” staat (3de optie), kies 

anders voor wijzigen. Let op kies NIET de hardwaretoken -code optie 
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4. Testen 

 

Testen kun je door naar het extern bureaublad te gaan via start.talentonline.nl en dan rechtsboven 

op de derde ‘extern bureaublad’ te klikken(clouddrie), of direct naar 

https://clouddrie.talentonline.nl. 

Vul je gebruikersnaam (email) en je wachtwoord in en je krijgt de blauwe computer om in te loggen 

op het extern bureaublad. 

 
 

 
 

 

Dubbelklik op de blauwe computer, en kies in het volgende scherm ‘toestaan’ 

 
 

 

 
 

Je krijgt nu bovenstaand scherm en op je mobiel krijg je een melding die je moet goedkeuren. Als 

je de ‘goedkeuren’ knop kiest wordt je ingelogd. 

 

Is het instellen fout gegaan of je bent niet snel genoeg, dan krijg je deze melding 
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Doorloop de stappen opnieuw of vraag hulp.  

5. Nieuwe telefoon of telefoon verloren 

Indien je een nieuwe telefoon hebt of de oude kwijt bent, dan dien je de instelling voor authenticator 

eerst te verwijderen. 

Begin bij stap 3, door naar de MFA website te gaan, en in te loggen en kies eventueel het tabblad 

beveiligingsgegevens zoals in onderstaande figuur.  

 

Ben je de mobiel kwijt kies dan overal afmelden in bovenstaand scherm en klik in de regel van de 

authenticator op verwijderen. 

Heb je een nieuwe mobiel verwijder dan de ‘oude’ authenticator door op verwijderen te klikken. 

 

Ga verder vanaf stap 3A 


