MFA (Multi Factor Authenticatie) instellen. (s9.2029)

1. Algemeen

MFA is een extra beveiligingslaag om te voorkomen dat iemand je wachtwoord raadt en
vertrouwelijke gegevens ‘op straat komen te liggen’. De methode die we gaan gebruiken is de
Microsoft Authenticator App op je telefoon. Op het moment dat je wilt inloggen (na het invoeren van
gebruikersnaam\wachtwoord) krijg je een bericht op je smartphone die vraagt of je de login
goedkeurt. Als je ‘goedkeuren’ kiest dan wordt je ingelogd.

MFA moet voor iedereen gelijktijdig worden ingevoerd, omdat dit een beetje moeilijk te plannen en
testen is voor iedereen, is er een kleine testomgeving gebouwd waarop je kunt inloggen met behulp
van MFA. Op een nog te bepalen datum wordt de ‘echte’ extern bureaublad omgeving (cloud)
omgezet naar MFA toegang.

MFA installeren bestaat uit het instellen van het emailadres en nummer van je mobiel (ook voor als
je je wachtwoord vergeten bent) en het instellen van de Microsoft Authenticator op je mobiel.
Vervolgens kun je de werking van de MFA controleren op de test omgeving.

Zonder mobiel zul je straks dus niet kunnen inloggen op het extern bureaublad.

2. De Microsoft Authenticator installeren

Ga op je mobiel naar de app-store (iphone) of Google Play store (Android).

Op de Iphone ga je naar zoeken, typt microsoft en kiest de (gratis!) Microsoft authenticator en
download en opent deze (let op er is ook een app die op de authenticator lijkt!). Je kunt de
Authenticator voor meerdere omgevingen gebruiken. Straks gaan we verder door rechtsboven op de
+ te klikken.
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3. MFA installeren — beveiligingsgegevens invullen.

Ga naar https:\\start.talentonline.nl, kies aan de linkerkant het tabblad MFA en klik op de groene
knop “MFA setup”. (of ga naar https://aka.ms/mfasetup)

MFA setup

Het kan zijn dat je moet inloggen met je emailadres en wachtwoord (zelfde als extern bureaublad).
Als je naam niet in het lijstje staat, kies je een ander account gebruiken, onderaan.

B2 Microsoft
. H .

Een account kiezen ] Microsoft
talentadmin@talentonline.n! : Aa n melden
tina.talent@talentonline.nl
Geen account? Maak nu een account
Hebt u geen toegang tot het account?

N
—  Ander account gebruiken

Stagiaires : Als je een office365 account van je opleiding hebt kan het zijn dat je automatisch met je
schoolaccount in de MFA setup terecht komt wat uiteraard niet de bedoeling is. Probeer in te loggen
via een chrome incognito venster of neem een andere laptop/pc.

Als je handig bent kun je je schoolaccount ook afmelden in bijvoorbeeld Word, naar de MFA setup
gaan en aanmelden met het Talent account en na afloop weer inloggen met je schoolaccount

Als je ingelogd bent zie je dit scherm met beveiligings gegevens. Klik op “+ aanmeldingsmethode
toevoegen” en voeg telefoon en email toe. Kies als email adres je prive account zodat je later
hiermee je wachtwoord kunt herstellen als je het vergeten bent.
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Een methode toevoegen

Welke methode wilt u toevoegen?

Een methode kiezen

Authenticator-app
Alternatief telefoonnummer
E-mail

Telefoon (werk)

Je zult ter controle een nummer ontvangen op je sms of email dat je vervolgens weer moet invullen
ter controle.

email address

E-mail X
Thanks for verifying your Tina.Talent@talentonline.nl account!
Er is zojuist een code verzonden naar info@linuxcompany.nl
Your code is: 324086
324086
Sincerely. Code opnieuw verzenden
Talent bv

Vorige Volgende
This message was sen from an unmoritored emsi cres.Pease orgburea

i — olent

Stap 3A

Voeg nog een aanmeldmethode toe en kies Authenticator-app. Je krijgt nu een onderstaande wizard.
De Microsoft Authenticator app heb je al in stap 2 gedownload op je mobiel, dus kies volgende.

Microsoft Authenticator X Microsoft Authenticator X

Uw account instellen
Download eerst de app

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Werk of school.

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Klik op volgende
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Microsoft Authenticator X

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdeor wordt de Microsoft
Authenticator-app verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

| Kan de afbeelding niet worden gescand?

In de Authenticator app druk je rechtsboven op de +, kies werk- of schoolaccount en kies QR-code

scannen.

'WELK SOORT ACCOUNT VOEGT U TOE?

Wl Pesooniksccount
|

Werk- of schoolaccount >
n

‘Overig (Google, Facebook, enzovoort)

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen

Scan de code en de instelling is klaar.

Vervolgens wordt een test uitgevoerd, waarbij je een bericht op je mobiel ontvangt dat je moet
goedkeuren. Het kan zijn dat je daarna nog je schermwachtwoord van je mobiel moet invullen of om

een vingerafdruk / Faceld wordt gevraagd!

Microsoft Authenticator X

Laten we dit eens uitproberen

v/

U moet de melding die we naar uw app verzenden, goedkeuren

5
Microsoft Authenticator X

Melding goedgekeurd

v

HEEL BELANGRIJK!

Controleer of de standaard aanmeldmethode op “verificatie op basis van apps” staat (3% optie), kies
anders voor wijzigen. Let op kies NIET de hardwaretoken -code optie
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Standaardaanmeldmethode: Authenticator-app of hardwaretoken - Code Wijzigen #————

-+ Aanmeldingsmethode toevoegen

Welke methode wilt u gebruiken voor aanmelding?

% Telefoon +31 0627131613 Wijzigen Verwijderen
@ Microsaft Authenticator iPhone 11 Verwijderen
B E-mail info@linuxcompany.nl Wijzigen Verwijderen
e
Standaardmethode wijzigen X

Verificatie op basis van apps - melding

Telefoon - +31 627131613 bellen

Telefoon - sms sturen naar +31 627131613

Verificatie op basis van apps - melding

Verificatie op basis van apps of hardwaretoken - code
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4. Testen

Testen kun je door naar het extern bureaublad te gaan via start.talentonline.nl en dan rechtsboven
op de derde ‘extern bureaublad’ te klikken(clouddrie), of direct naar
https://clouddrie.talentonline.nl.

Vul je gebruikersnaam (email) en je wachtwoord in en je krijgt de blauwe computer om in te loggen
op het extern bureaublad.

Aanmelden

Gebruikersnaam

hna talent@talentonline nl

Wachtwoord

Privacybeleid Aanmelden

Dubbelklik op de blauwe computer, en kies in het volgende scherm ‘toestaan’

Privacyinstellingen voor beheerde bronnen zijn vooraf ingesteld door uw
organisatie. Meer informatie &

A Toegang tot lokale bronnen

De externe computer krijgt toegang tot de volgende bronnen op mijn computer:
~ Work Resources P jgt toegang g p mij p

» Klembord k » Printer
ILW)_‘U D Bestandsoverdracht (preview)
QuickSess-
onColle... D Niet opnieuw vragen naar verbindingen met deze computer

Toestaan Annuleren

Verbinding maken en "QuickSessionCollection”
starten

Extemne poort openen

Annuleren

Je krijgt nu bovenstaand scherm en op je mobiel krijg je een melding die je moet goedkeuren. Als
je de ‘goedkeuren’ knop kiest wordt je ingelogd.

Is het instellen fout gegaan of je bent niet snel genoeg, dan krijg je deze melding

We kunnen helaas geen verbinding maken met
"QuickSessionCollection”
3

Kan geen verbinding maken met de gateway vanwege een fout. Vraag de
beheerder of technische ondersteuning om hulp al dit zich blijft voordoen.

Opnieuw verbinding maken Annuleren
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Doorloop de stappen opnieuw of vraag hulp.
5. Nieuwe telefoon of telefoon verloren

Indien je een nieuwe telefoon hebt of de oude kwijt bent, dan dien je de instelling voor authenticator
eerst te verwijderen.

Begin bij stap 3, door naar de MFA website te gaan, en in te loggen en kies eventueel het tabblad
beveiligingsgegevens zoals in onderstaande figuur.

Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of em uw wachtwoord opnieuw in te stellen.

Standaardaanmeldmethode: Authenticator-app of hardwaretoken - Code Wijzigen

Aanmeldingsmethode toevoegen

% Telefoon 310627131613 Wijzigen Verwijderen
g?:) Microsoft Authenticator iPhone 11 Verwijderen
1 E-mai info@linuxcompany.nl Wijzigen Verwijderen

Uw apparaat kwijtgeraakt? Overal afmelden

Ben je de mobiel kwijt kies dan overal afmelden in bovenstaand scherm en klik in de regel van de
authenticator op verwijderen.

Heb je een nieuwe mobiel verwijder dan de ‘oude’ authenticator door op verwijderen te klikken.

Ga verder vanaf stap 3A
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